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WYKONAWCY ZAINTERESOWANI POSTEPOWANIEM O UDZIELENIE
PRZEDMIOTOWEGO ZAMOWIENIA PUBLICZNEGO

dotyczy: postepowania o udzielenie zamdwienia prowadzonego na podstawie PZP w trybie przetargu
nieograniczonego: ,,WYLONIENIE GENERALNEGO WYKONAWCY DLA REALIZACJI PROJEKTU pn.
,Budowa uktadu kogeneracji w ZC Czeczott oraz Budowa kotta gazowego w ZC Czeczott wraz ze
Swiadczeniem umowy serwisowej dla agregatu kogeneracyjnego.”
Sygnatura Postepowania Zakupowego Nr WENSE/PNBN/11/2024.

Zamawiajacy, zgodnie z art.135. ust. 1 i 2 ustawy z dnia 11 wrzes$nia 2019 roku - Prawo zamoéwien publicznych
(Dz.U. 2 2019 r. poz. 2019, z p6zn. zm.) przekazuje wyjasnienia na zapytania oferentéw do tresci SWZ:

Pytanie nr 237

Wykonawca moze dostarczy¢ sterowniki PLC kompatybilne ze sterownikami zastosowanymi na
obiekcie i z oprogramowaniem narzedziowym zaimplementowanymi i stosowanym przez stuzby
serwisowe Zamawiajgcego, w tym przypadku utatwi to stuzbom Zamawiajgcego utrzymanie w ciggtosci
dziatania system sterowania.

Pytanie, jakie sterowniki sg obecnie na obiekcie? jakg architekture sieci mozna zatozy¢?

Odpowiedz:

Odpowiedzi dotyczacej stosowanych obecnie sterownikéw udzielono przy pytaniu nr 106.

Pytanie nr 238

W PFU jest zapis o tym, ze wszystko co po Ethernecie ma by¢ redundantne i zapis, ze liczniki majg by¢ po
Modbusie TCP.

Pytanie, czy Zamawiajgcy wymaga redundancji sieci ethernet w przypadku licznikdw np. energii cieplnej,
elektrycznej analizatordw sieci itp., jesli takie beda.

Pytanie, czy Zamawiajacy dopuszcza odpytywanie licznikédw bezposrednio przez oprogramowanie SCADA oraz
czy w takiej sytuacji liczniki jako odrebny fizyczny segment sieci wymaga nadmiarowosci (podwadjne przetgczniki
w miejscu instalacji) ?



Odpowiedz:

W PFU nie ma zapisow “ze wszystko co jest po Ethernecie ma by¢ redundantne”. Redundancja jest jednym ze
sposobdw zabezpieczenia sie przed awariami tgczy. Zakres i ilo$é faczy redundantnych Wykonawca zaproponuje
w projekcie wykonawczym. Segmentacja jest rozwigzaniem zwiekszajgcym poziom zabezpieczenia obszaréw
sieci przemystowej. Analiza csHazop wykaze, czy oraz ktéry licznik ma istotne znaczenie dla zapewnienia ciggtosci
dziatania i zaproponuje rekomendacje w tym zakresie. Zamawiajgcy dopuszcza mozliwosé odpytywania licznika
przez oprogramowanie SCADA, przy zastrzezeniu jak w zadaniu poprzednim. Wykonawca ponadto musi
uwzgledni¢ wymagania takze stron trzecich np. Tauron.

Pytanie nr 239

Dotyczy PFU, Punkt 5.2.4 pkt 3 podpunkt e:

Prosimy o rozwiniecie skrétu "DIP". Czy nie chodzi o DPI — Deep Packet Inspection?
Odpowiedz:

Tak, chodzi o — Deep Packet Inspection

Pytanie nr 240

Dotyczy PFU, Punkt 5.2.4 pkt 3 podpunkt e:

Czy zamawiajacy dopuszcza zastosowanie lokalnych kolektorow logéw w celu dalszego przekazania do SIEM?
Jakie rozwigzanie jest preferowane/dotychczas stosowane u Zamawiajgcego?

Odpowiedz:

llos¢ i zakres logdw oraz ich sposdb przekazania w tym zastosowane urzadzenia powinny by¢ okreslone w
projekcie wykonawczym, takze po uwzglednieniu zaprojektowanych weztéw i szczegétowych wymagan
wynikajgcych z analizy ryzyka.

Pytanie nr 241

Prosimy o potwierdzenie, ze logi do SIEM mogg by¢ wysytane protokotem syslog tj. przy pomocy TCP lub UDP w
warstwie transportu oraz bez szyfrowania w warstwie aplikacji.

Odpowiedz:

Potwierdzamy co do zasady, ze logi do SIEM moga by¢ wysytane protokotem syslog. Zaznaczamy jednak, ze llos¢
i zakres logéw oraz ich sposdb przekazania, w tym zastosowane urzadzenia powinny byé okreslone w projekcie
wykonawczym, takze po uwzglednieniu zaprojektowanych weztdw i szczegétowych wymagan wynikajgcych z
analizy ryzyka.

Pytanie nr 242
Dotyczy PFU, Punkt 5.2.4 pkt 3 podpunkt f:

Prosimy o potwierdzenie, ze nie jest dopuszczalne stosowanie konwerteréw interfejsow i protokotow
przemystowych, komunikacja z urzadzeniami jak np. liczniki energii wytgcznie przez zastosowanie karty



komunikacyjne do PLC. Jesli dopuszczalne sg konwertery interfejséw i protokotéw przemystowych to czy wymag
dotyczacy zasilania rowniez dotyczy wspomnianych konwerterdow.

Odpowiedz:

Szczegdty implementacyjne przyjetego przez Wykonawce rozwigzania muszg zostaé okreslone i uzgodnione z
Zamawiajgcym po zrealizowaniu wymaganych analiz. Szczegdétowe rozwigzania dla sposobu przekazywania
danych moze zosta¢ zaakceptowane przez przedstawienie przez Wykonawce kompletnego projektu
wykonawczego. Na kazdym etapie realizacji przedmiotu zamdéwienia Wykonawca powinien uwzgledniac
wymagania wynikajace co najmniej z kryteridw zapewnienia bezpieczeristwa i zapewnienia ciggtosci dziatania
systemu w tym jego odpornosci na sytuacje awaryjne. Przyktadowo podwdjne zasilanie jest spetnieniem tych
kryteridw.

Pytanie nr 243
Dotyczy PFU, Punkt 5.2.4 pkt 3 podpunkt g:

Czy Zamawiajgcy moze okresli¢ wprost o jakie urzgdzenia w sieci przemystowe]j chodzi, czy wystarczajgce jest to,
aby urzadzenia Firewall posiadaty minimum 120GB pamieci wbudowanej do realizacji wymagan tego punktu?.

Odpowiedz:

Podpunkt “g” okresla wymég zabezpieczenia informacji do monitorowania z urzadzen generujgcych takie
informacje np. na czas awarii. Sposdb bezpiecznego przekazania informacji, w tym logédw do analizy w systemie
SIEM, w tym zabezpieczenie logdw na czas sytuacji awaryjnych tacz oraz zastosowane w tym celu urzadzenia
powinny by¢ przedmiotem wykonanego projektu technicznego w oparciu o analize np. csHazop.

Pytanie nr 244
Dotyczy PFU, Punkt 5.2.4 pkt 3 podpunkt h:

Norma IEC62443-2-2 wymaga, aby kazde urzadzenie posiadato mechanizmy weryfikacji integralnosci plikow
systemowych. Nie jest wiec mozliwe, aby urzadzenia oferowaty funkcjonalnos¢ dodawania oprogramowania
firm trzecich przy jednoczesnym zachowaniu gwarancji i zgodnosci z wymogami normy.

Prosimy o zmiane brzmienia punktu na:

Kazde urzadzenie sieciowe powinno umozliwaé wysytanie logéw do systemu syslog. Kazdy przetgcznik sieciowy
powinien zapewniac¢ funkcjonalnos¢ port-mirroringu w celu wykonania kopi ruchu do sond IDS. Jesli w projekcie
znajdg sie potgczenia bezposrednie (sterownik PLC->10) nie podtaczone do przetgcznika sieciowego, Wykonawca
zastosuje dedykowane urzadzenia typu TAP sieciowy lub rozwigzanie IPS Sieciowy np. TxOne EdgelPS.

Odpowiedz:

Zamawiajgcy przewidziat na etapie projektowania mozliwo$¢ przedstawienia rozwigzan alternatywnych w
przypadku, gdy np. raport z analizy cs Hazop wskaze/zaleci takie rozwigzania. Takie zapisy sg wprost zawarte w
PFU.




Pytanie nr 245
Czy zamawiajgcy zapewnia niezbedne licencje do integracji z SIEM
Odpowiedz:

System SIEM jest srodowiskiem pozyskujgcym dane do analizy sieci, a w przypadku obiektu Czeczott sieci
przemystowej. Specyfika dziatania systemdw klasy SIEM jest powszechnie znana. Obowigzkiem Wykonawcy jest
zastosowanie takich rozwigzan, aby w sposdb wystarczajacy dla bezpieczeristwa instalacji kogeneracji i
zachowania ciggtosci dziatania obiektu Czeczott , wystawic i przekaza¢” te informacje do systemu SIEM. Jezeli
zastosowane rozwigzanie Wykonawcy wymaga jakichkolwiek licencji do gromadzenia, zabezpieczania,
przetwarzania, udostepniania i przekazywania informacji to Wykonawca musi je dostarczy¢.

Pytanie nr 246

Na jaki okres czasu Zamawiajgcy wymaga licencji dla sygnatur IPS, jesli bedzie taki wymagany po analizie
csHAZOP

Odpowiedz:

Na okres co najmniej gwarancji

Pytanie nr 247

Czy Zamawiajacy przewiduje wdrozenie innych licencjonowanych subskrypcyjnie urzadzen? Jesli tak to prosimy
o podanie licencjonowanej funkcjonalnosci wraz z wymaganym okresem subskrypcji w zakresie dostaw.
Odpowiedz:

Dokument PFU w wystarczajgcy sposdb okresla jak ma zostac zaprojektowane i wykonane rozwigzanie systemu
OT i w jakim zakresie funkcjonalnym ma je przekazac. Jezeli rozwigzanie bedzie wymagac¢ jakichkolwiek
subskrypcji to Wykonawca musi je dostarczyé na okres co najmniej gwarancji.

Pytanie nr 248
Jak szczegdtowa ma by¢ dokumentacja , informatyczna” i w jakim formacie.
Odpowiedz:

Dokumentacja powinna co najmniej spetnia¢ wymagania zawarte w PFU.

Pytanie nr 249

Dotyczy PFU punkt 5.5.2 Wymagania dotyczace sieci przemystowej. punkt 5.2.4. Cyberbezpieczenistwo i ciggtos¢
dziatania oraz punkt 8.10 Analiza HAZOP. Prosimy o potwierdzenie ze zapisy w przytoczonych punktach dotyczg
tylko zakresu niniejszego postepowania i nie obejmujg obecnej istniejgcej infrastruktury Zamawiajgcego.

Odpowiedz:

Wszystkie wskazane w pytaniu zagadnienia opisane w PFU dotyczg zakresu niniejszego postepowania.
Zamawiajgcy zaznacza jednoczesnie, ze budowana instalacja kogeneracji bedzie istotnym elementem
zachowania ciggtosci dziatania catego Zaktadu Cieptowniczego Czeczott, jak réwniez budowana siec¢

przemystowa bedzie istotnym elementem funkcjonowania sieci przemystowej obiektu.



Jezeli zalecane zmiany, czy tez zastosowanie nadmiarowosci w obecnej infrastrukturze bedg wynika¢ z powodéw
nie zwigzanych z realizacjg przedmiotowej inwestycji to koszty z tym zwigzane poniesie Zamawiajacy.

Zamawiajacy zwraca uwage, aby w pytaniach odnosié sie do konkretnych paragraféw, punktéw, zapiséw
przytaczajac ich numery. Ponadto, prosimy wskazywa¢, czy pytanie dotyczy Umowy projektu EPC czy IPU
Umowy Serwisowej.
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